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Introducgdo
Premissas Gerais

A informagdo gerida pela Faculdade de Farmacia da Universidade de Lisboa (FFUL), independentemente
do formato ou suporte, constitui um ativo estratégico indispensdvel para a sua missao institucional. A
protecdo adequada desse ativo é essencial para garantir a continuidade das atividades e manter a
confianca de todas as partes envolvidas, evitando potenciais responsabilidades legais ou reputacionais.

No contexto das atividades de ensino, investigacdo e prestacdo de servicos a comunidade, a informacao
desempenha um papel central, sustentando processos criticos para o desenvolvimento e a exceléncia
da FFUL. Qualquer incidente de seguranca que comprometa a integridade, disponibilidade ou
confidencialidade da informacdo pode ter repercussdes profundas, afetando a reputacdo, a operacao e
até mesmo a sustentabilidade financeira da instituigdo.

A definicdo da Politica de Geral de Seguranca da Informacao da FFUL (PgSI-FFUL), apresentada neste
documento, é o primeiro passo em prol da ado¢do de uma abordagem sistematica e regulamentada a
seguranca da informacao na FFUL. Elaborada em conformidade com as melhores pratica internacionais
e com a legislacdo e regulamentacdao em vigor, que define as linhas orientadoras para a concegao,
implementacdo e operacgao do Sistema de Gestao de Seguranca da Informagdo da FFUL (SgSI-FFUL).

O SgSI-FFUL visa adequar a capacidade de resposta da FFUL face a crescente exposicdo a ameacas
internas e externas. O envolvimento ativo de toda a comunidade académica, assegurando que as
normas e boas praticas estabelecidas sejam cumpridas em todas as fases do ciclo de vida da informacao
é um pilar critico do sistema, assente em trés pilares: Processos, Tecnologias de Informacgao e Pessoas.

Objetivo

A Politica Geral de Seguranca da Informacdo, descrita neste documento, tem como principal propdsito
estabelecer as diretrizes gerais de Seguranca de Informacdo da FFUL e desta forma:

= Contribuir para a manutencdo da confianga na capacidade de a FFUL em proteger a informacao
sob a sua responsabilidade;

= Assegurar que os ativos de informacdo estao protegidos de processos de utilizagdo, divulgacao,
alteracdo ou destruicdo nao autorizados;

=  Garantir uma resposta eficaz a eventuais incidentes de seguranca da informacdo, minimizando
o respetivo impacto financeiro, reputacional e operacional;

= Respeitar as obrigacOes legais e regulamentares em matéria de Seguranca da Informacdo
aplicaveis as atividades desenvolvidas pela FFUL.

5|17



Ambito
A Politica Geral de Seguranca da Informagao aplica-se:

= A todas as atividades da FFUL;

= A docentes, investigadores, pessoal técnico e administrativos, parceiros, fornecedores, outras
entidades terceiras com acesso aos ativos informacionais da FFUL.

Referencial Normativo e Legal

Para elaboragdo deste documento foram consideradas os seguintes documentos de referéncia:

= CISSP — Certificacdo Internacional de Seguranca de Sistemas de Informacao.

= |SO/IEC 27001:2022 — Sistema de Gestdo da Seguranca da Informacgdo, Ciberseguranca e
Privacidade.

= |SO/IEC 27002:2022 — Controlos de Seginfo, Ciberseguranca e Privacidade — Boas Préticas.

= Quadro nacional de Referéncia de Ciberseguranga — https://www.cncs.gov.pt/doc/cncs-
anrcs.2019.pdf.

* Lei n.2 58/2019, de 8 de agosto — Execucdo na ordem juridica nacional do Regulamento (UE)
2016/679.

= Decreto — Lei n.2 65/2021 de 30 de julho — Regulamenta o Regime Juridico da Seguranca do
Ciberespaco.
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Faculdade de Farmacia | ULisboa
Contexto organizacional

A FFUL é uma instituicdo ensino superior orientada para o ensino e a investigacdo em Ciéncias
Farmacéuticas. O sistema de ensino/aprendizagem é apoiado em investigag¢do cientifica multidisciplinar
e translacional e em ligacGes ao meio profissional, empresarial e a sociedade, incluindo as pessoas com
doenga.

A FFUL acolhe a Unidade de I&D do Instituto de Investigacdo do Medicamento da FCT (iMed.ULisboa),
nascendo desta simbiose um ambiente fortemente impulsionador da investigagdo e inovagao. Integram
este ecossistema de investigacdo e inovacdo, a FARM-ID, associacdo privada sem fins lucrativos de 1&D
da FFUL, e o Nucleo de Projetos da FFUL, estruturas dedicadas ao apoio administrativo e de gestdo do
iMed.ULisboa e da FFUL, respetivamente, no ambito da investigacdo em desenvolvimento.

FFUL

Instituicao ensino
superior orientada
para a investigacao
em Ciéncias
Farmacéuticas

Apoio administrativo

e de gestao .
8 imed*
[t i
FARM-ID

Associacao sem fins

lucrativos da FFUL, v y )
dedicada a0 apoio V iMed.ULisboa

administrativo

e de gestdo » gnildad_e de L&D

do iIMed.ULisboa 0 ns_trtut? e
Investigac&o do
Medicamento da FCT

Nicleo de Projetos da FFUL acolhida pela FFUL

Unidade organica da FFUL
dedicada ao apoio administrativo
e de gestdo dos projetos

de investigacao desenvolvidos
pela FFUL
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Missao, Visao e Valores

MISSAQ VISAO
Promover a Pretende ser
formac&o em uma instituicao
competéncias académica na
profissionais de linha da frente
espectro largo, na geracgao
dentro da area de novo
das ciéncias conhecimento
farmacéuticas, e inovacao
ajustando & nas areas da
evolucdo cientifica Educacéo,
e exigéncias Pratica
da Sociedade, profissional
desenvolvendo e Ciéncia e
e formando Tecnologias
capacidades Farmacéuticas,
de lideranca e com impacto na
empreendedorismo Saiide local e
nas areas da global.
Educacéo, Prética

profissional

e Ciéncia e

Tecnologias

farmacéuticas.

VALORES
Exceléncia e Inovacao

Diversidade, Incluséo e Respeito
Colaboracdo e Crescimento Profissional

Integridade, Confianca e Honestidade
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Estrutura Organizacional

Area
Académica

Nucleo de Estudos
Pés-Graduados

Area de Recursos

Hlfm\anos . Finan_ceifoe_; e Desenvolvimento Gestao do Edificado
e Apoio a Gestao e Patriménio Cientffico e Equipamentos
Nﬂ:le;de Gestao Nucleo de Nucleo de Nucleo de
BRssllsg Contabilidade Gestao de Projetos Gestdo do Edificado
Humanos
Nucleo de
Nucleo de Compras e
Apoio a Gestao Aprovisionamento

Universidade de Lisboa l

Fiscal Unico

Conselho de Escola l

Conselho Cientifico l

o Diretor l

Conselho Pedagégico l

Subdiretores

Conselho de Gestao l

ORGAOS DE GOVERNO

Administrador l

Unidades de Servigos
Técnicos e de Gestao

de Servicos

Area de Apoio Area de

Area de Recursos a Investigacdo

Unidades de Prestacao

SUBUNIDADES ORGANICAS

Sustentabilidade,

Conselho Estratégico

Conselho Consultivo

Conselho de Coordenacéo
das Subunidades

Organicas
ORGAOS CONSULTIVOS
Departamentos f Unldaf:les E'e
Investigacao
Area de Tecnologias
e Sistemas
de Informacéo
Centro de Documentacdo
e Informacao

Unidade de
Coordenacdo do
Planeamento, Avaliagao
e Garantia da Qualidade

Unidade de
Coordenacao das
Relagoes Externas

e Comunicacdo

Unidade de
Coordenacao
da Formacéo

ao Longo da Vida
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Politica Geral de Seguranga da Informagao

A Informacgao é um Ativo Critico

A informagcdo gerida pela Faculdade de Farmdcia da Universidade de Lisboa (FFUL),
independentemente do formato ou suporte, constitui um ativo essencial. Qualquer interrupcao no
seu fluxo ou falhas na protecdo contra acessos ndo autorizados podem comprometer a confianga,
causar prejuizos significativos e acarretar responsabilidades legais. Por isso, a seguranca da
informacao é vital em todas as fases do ciclo de vida das atividades institucionais.

E responsabilidade de todas as Partes com acesso a informacdo tutelada pela FFUL contribuirem
proactivamente para a seguranca da informacao.

A Informacgao é um Ativo Protegido

Ainformacao gerida pela FFUL, os seus processos de suporte, sistemas, aplicacdes e redes sao ativos
valiosos para a organiza¢dao. A garantia de confidencialidade, integridade e disponibilidade da
informacdo assegura a credibilidade dos servicos prestados pela FFUL.

A seguranca da informacado devera, portanto, ser aplicada em todas as fases do ciclo de vida das
atividades realizadas pela FFUL.

O controlo de seguranca da informagdo das operagdes de insercdo/recolha, processamento,
armazenamento, transferéncia, relacionamento, pesquisa e destruicdo da informacdo é tdo ou mais
importante do que a funcionalidade de um sistema de informagdo. Deve, assim, ser assegurada a
manutenc¢ao de forma permanente e equilibrada de um nivel de qualidade e seguranca elevados,
prevenindo a materializacdo de riscos inerentes para mitigar/limitar os potenciais danos provocados
pela exploracao de vulnerabilidades e incidentes de seguranca da informacao.

As ameacas a seguranca da informacdo estdao em constante evoluc¢do, o que implica a adaptacdo
continua de medidas de seguranca da informacdo de modo a acompanhar as alteracdes
tecnoldgicas e legislativas ou regulamentares.

Os niveis de protecdo e as medidas de seguranca da informacdo a implementar devem ser técnica
e economicamente vidveis e devem ser ajustadas ao risco, sem limitar a produtividade e eficiéncia
da FFUL.
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Diretrizes de Protecado da Informacao
Gestao de Pessoas

= As politicas e procedimento de gestdo da seguranca da informacdo sdo de aplicacdo
transversal;

= As responsabilidades no dominio da gestdo da seguranca da informacdo devem ser
estabelecidas com clareza e adequado nivel de especificidade de acordo com as fungdes e
responsabilidades estatutariamente atribuidas as subunidades organicas (Departamentos,
Unidades de Prestacdo de Servicos e Unidades de Servicos Técnicos e de Gestdo);

= Deve ser assegurada formacdo continua e acdes de sensibilizacdo a todos os colaboradores
e parceiros.

Gestao do Risco

= QOs riscos sdo regularmente identificados e avaliados;
= As vulnerabilidades e ameacas sao monitorizadas de forma continua;

= As medidas técnicas, administrativas e fisicas de mitigacdo do risco adotadas sdo ajustadas
ao nivel de risco a assumir pela FFUL.

Responsabilidades

= A FFUL garante a qualidade, acesso, utilizacdo e salvaguarda da informacdo contidas nos
sistemas de informacdo da Faculdade.

= Cabe a FFUL definir as normas e procedimentos que implementam os niveis de seguranca da
informacao definidos pelos respetivos proprietarios e monitorizar e zelar pela efetividade
das medidas implementadas.

Arquitetura

= Politica Geral (nivel 1), definida no presente documento, estabelece os principios gerais de
protecdo da informacdo de aplicacdo transversal;

= Politicas especificas (nivel 2), formalizam decisOes de gestdo, definicbes e regras para
protecdo de ativos de informacdo especificos em conformidade com os requisitos dos
respetivos dominios de intervencdo: ensino, investigacdo e prestacdo de servicos a
comunidade;

= Normas, procedimentos e configuracdes especificas (nivel 3), operacionalizam as politicas
especificas de seguranca da informacao, em funcdo dos processos especificos e sistemas de
informacao.
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Compromisso
A Direcdo da FFUL no ambito da Politica Geral de Seguranca da Informacdao compromete-se a:
= Cumprir as normas nacionais e internacionais relevantes em matéria de Seguranca da
Informacao;

= Promover as condicdes necessadrias a garantia da confidencialidade, integridade e
disponibilidade das informacdes;

= Promover a comunicacdo efetiva das politicas e procedimentos;
= |mplementar programas continuos de formacao e sensibilizacdo sobre seguranca;

= Monitorizar e melhorar continuamente a eficacia do sistema de seguranca da informacao.
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Sistema de Gestdao da Seguranga da Informagédo

O SgSl — FFUL visa a ado¢do de uma abordagem sistemdtica e regulamentada a seguranca da
informacado e consiste no processo permanente de avaliacdo de riscos, implementacdo de controlos,
monitorizacdo e melhoria continua relacionada com a protecdo dos ativos de informacao. Obedece
a PgSl que o integra, a para do conjunto de processos e procedimentos concebidos para manter,
rever e melhorar a seguranca da informacao.

Principios Fundamentais

O SgSI - FFUL assenta num conjunto de principios fundamentais a todos os dominios da seguranca
da informacao:

= Confidencialidade: Garantia de que informacdes sensiveis sdo acessiveis apenas por
utilizadores autorizados;
= [ntegridade: Garantia de que a informacdo ndo é alterada de forma nao autorizada;

= Disponibilidade: Garantia de acesso a informacdo quando necessario;

= Autenticidade: Garantia da identidade dos utilizadores e/ou processos que acedem e/ou
emitem informacdo;

= Nao repudiagdo: Garantia de que o interveniente em qualquer troca de informacgao ndo serd
capaz de negar a sua participacdo no processo;

= Privacidade: Garantia da utilizacao da informacgao pessoal de cada individuo exclusivamente
para os fins acordados ou permitidos por lei.

Protocolos do SgSI - FFUL

O SgSl - FFUL adota como referencial os seguintes protocolos para cada uma das dreas abrangidas:
Confidencialidade:

= Restringem o acesso a informacdes com base na necessidade de uso.

Integridade:

= |mplementam controlos que impedem alteracGes ndo autorizadas nos dados;

= Adotam auditorias regulares para verificar a consisténcia das informacdes.

Disponibilidade:

= Estabelecem redundéncia e planos de recuperacdo de desastres;

= Monitorizam continuamente a performance dos sistemas.
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Conformidade:

= Garantem que a organizagao respeite as regulamentagdes aplicaveis, incluindo o RGPD;

= Fornecem orientagdes para revisao periddica das politicas e adequacao legislativa.

Gestao de Terceiros:

= Exigem cldusulas contratuais de segurancga e auditorias regulares;

= Asseguram que parceiros respeitem padrdes de seguranga da FFUL.

Resposta a Incidentes:

= Determinam o processo de notificacdo de incidentes as autoridades competentes;

= |ncluem planos de resposta e mitigagao que minimizam impactos.

Organizacao e Modelo de Governo do SgSl - FFUL
A estrutura de gestdo do SgSl - FFUL é composta por:

= Direc¢do: Responsdvel assegurar os recursos necessarios a implementacdo do sistema e por
monitorizar e rever as politicas de seguranca;

= Responsavel de Seguranga da Informagao (RSI): Responsavel pela gestdo do sistema, apoia
a Direcdo no que toca a definicdo de estratégias, politicas, procedimentos e promove a
divulgagao, formagao e sensibilizagao da comunidade FFUL em matéria de seguranga da
informacao;

» Coordenador de Area de Tecnologias e Sistemas de Informagdo (ATSI): Responsével pela
implementacdo de mecanismos tecnoldgicos de seguranca da informacao;

= Dirigentes intermédios e responsaveis de Departamento: Responsaveis pela aplicacdao das
medidas e normas estabelecidas no ambito das respetivas areas de intervencao;

= Colaboradores: Responsaveis pela adocdo de comportamentos conformes com as normas e
boas praticas estabelecidas.

Diregao - Responsavel de Seguranga da Informagéo (RSI) -
Implementagdo do Gestdo, Monitorizagdo e Divulgagdo
sistema

Coordenador ATSI -

Implementagdo tecnoldgica

Responsaveis das subunidades organicas -

Processos e operagdo

Colaboradores -

Comportamentos
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Revisao e Divulgacao do SgSI - FFUL
= As politicas e procedimentos serdo revistos anualmente ou em resposta a mudangas
tecnoldgicas ou legislativas;

» E elaborado um plano de formacdo e acdes de sensibilizacdo anual para garantir a
conformidade e sensibilizagdo paras as medidas e normas estabelecidas.

= Todas as alteragdes serdao comunicadas aos interessados.
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Consideracoes Finais

As pessoas sdo o elemento central na protecdo da informacao, representando a primeira linha de
defesa contra ameacas a seguranca. Na FFUL, a protecdo da informacdo depende do compromisso
e da dedicacdo de cada colaborador, cujo papel é vital para a criacdo de um ambiente seguro, onde
a informacao seja tratada com o cuidado e a responsabilidade exigidos.

A adocdo de boas praticas, a vigilancia constante perante possiveis ameacas e uma atuacdo proativa
de todos contribuem de forma decisiva para a salvaguarda dos ativos de informagao da institui¢do,
promovendo a confianca entre colegas, parceiros e a sociedade.

A sensibilizacdo e capacitacdo continuas dos colaboradores sdo elementos fundamentais para
reforcar uma cultura institucional sélida de responsabilidade no uso e na protecdo de dados. O
cumprimento rigoroso das politicas de seguranca e das boas praticas é indispensavel para mitigar
riscos e assegurar a integridade, a confidencialidade e a disponibilidade das informagdes criticas,
preparando a FFUL para enfrentar os desafios de um ambiente digital em permanente evolucao.

Faculdade de Farmacia da Universidade de Lisboa, 17 de Dezembro de 2024.
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